Kapitola 3

Periodicky kli¢

Slabost Caesarovy Sifry spoc¢iva v tom, Ze existuje pouze 25 moznych desifro-
vani a kryptoanalytik je tak miize vSechny vyzkouset. Situaci mu lze zirejmé
znesnadnit tak, ze zvysime pocet moznosti, které musi vzit v tvahu, aby
sifru vyresil. Toho mtuZeme dosahnout napfiklad tim, Ze jednotliva pismena
abecedy neposunujeme o stéale stejny pocet mist, ale tento pocet ménime v
zavislosti na poloze pismene v otevieném textu. Pochopitelné musi byt pre-
dem déano néjaké pravidlo, podle kterého posunuti volime, aby opravnény
prijemce Sifrové zpravy byl schopen text deSifrovat. Na tomto pravidle se
musi odesilatel a adresat zpravy dohodnout pfedem. Jednoduché pravidlo je
napfiklad pouzivat periodicky nékolik rtiznych posunuti. Ukézeme si to na
jednoduchém prikladé. Pii sifrovani textu
VESELE VANOCE

budeme misto stale stejného posunuti pouzivat opakované posunuti o 14,
18, 4 a 11 mist. Dostaneme tak

VESELE VANOCE
JWWPZW ZLBGGP

Klicem pro Sifrovani zpravy tak byla posloupnost 14,18,4,11. Pro deSifrovani
musime prislusna ¢isla od Sifrové zpravy zase odecist, a protoze pocitame
modulo 26, je to totéz, jako periodicky pficitat ¢isla 12,6,22,15. Tato po-
sloupnost je tak kli¢ pro desifrovdni zpravy.

I kdyby mél kryptoanalytik podezieni, Ze byla pouzita Ceasarova Sifra se
¢tyfmi riiznymi posunutimi, musel by vyzkouset nejméné 25* moznosti, ve
skutecCnosti jesté vice, protoze aspon jedno z posunuti mize byt o 0 mist. V
ptipadé kratkych zprav, jako je tato, pouziti hrubé sily, tj. vyzkouseni vSech
moznosti, mize byt jedinou moznosti. Je-li ale zprava dostatecné dlouha
vzhledem k poc¢tu pouzitych posunuti, tak je pomérné snadné urcit jednot-
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livd pouzitda posunuti, jak si brzy ukdzeme. Naopak v extrémnim pripadé,
kdy se délka zpravy rovna poctu pouzitych posunuti a velikost téchto posu-
nuti je generovana néjakym nahodnym procesem, tak je Sifra nerozlustitelna.

Zesileni Ceasarovy sifry vyuzitim nékolika riznych posunuti je pouzivano
uz nékolik stoleti. Takové Sifrovaci systémy jsou znamé jako Vigenérovy Sifry.
V Cestiné je také pouzivan néazev Sifry s periodickym klicem. Pro vétsSinu lidi
je snazsi pamatovat si slova nez posloupnosti ¢isel. Tomuto slovu pak fikame
klicové slovo nebo také heslo. To sice ponékud redukuje mnozstvi moznych
kliéd, je to ale cena, kterou je nutné zaplatit za snazsi zapamatovani si
klice. Jednotliva pismena klicového slova pak nahradime ¢isly podle prevo-
dové tabulky ze zavéru prvni kapitoly. Tak napiiklad posloupnost 14,18,4,11
dostaneme z kli¢ového slova 0SEL. Sifrovani pak probih4 tak, Ze nad otevieny
text napiseme opakované heslo a obé posloupnosti secteme tak, jako jsme to
délali v Prikladu 1.2.

OSELOS ELOSEL
VESELE VANOCE
JWWPZW ZLBGGP

Vigenerovy Sifry jsou dosti specidlnim piipadem polyalfabetickych sys-
tému. Tyto systémy pouzivaji mnoho riznych abeced k nahradé jednotli-
vych pismen otevieného textu. Pocet téchto abeced muze byt od dvou do
mnoha tisic. Napfiklad némecky Sifrovaci systém Enigma pouzival 16 900
ruznych abeced a navic §lo o jednoduché zamény, nikoliv o pouha posunuti
abecedy jako v pfipadé Ceasarovy nebo Vigenerovy Sifry.

Jak vyresit Vigenérovu Sifru, tj. Sifru s periodickym heslem

Prvni krok pf#i feSeni Vigenerovy Sifry spociva v urceni délky klice. Je-1i k
dispozici dostatec¢né dlouhy sifrovy text, pak postupujeme tak, Ze v ném hle-
déame opakujici se polygramy, stejné kombinace aspon dvou po sobé jdoucich
pismen. Pokud tyto kombinace opravdu odpovidaji stejnym sloviim nebo
Castem slov v otevieném textu, pak jejich vzdalenost v Sifrovém textu musi
byt nasobkem délky klice. Timto zptisobem najdeme délku klice, prfipadné
ji redukujeme na nékolik malo moznosti. Cim delsi je opakovany polygram,
ktery v Sifrovém textu najdeme, tim lépe. Ale i opakované bigramy mohou
byt k uzitku.

Priklad 3.1 Ndsledujici Sifrovy text vznikl z anglického textu, ve kterém
byly mezery nahrazeny pismenem Z, pomoci Vigenérovy Sifry, tj. Sifry s pe-
riodickym klicem. Zjistete délku klice, klic a puvodni otevieny text.
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HQEOT FNMKP ELTEL UEZSI KTFYG STNME GNDGL PUJCH QWFEX FEEPR
PGKZY EHHQV PSRGN YGYSL EDBRX LWKPE ZMYPU EWLFG LESVR PGJLY
QJGNY GYSLE XVWYP SRGFY KECVF XGFMV ZEGKT LQOZE LUIKS FYLXK
HQWGI LF

Reseni. Prohlédneme Sifrovy text a zjistime, Ze Sest bigrami se vysky-
tuje aspon trikrat:

e EL na mistech 11, 14 a 140,
e FY na mistech 23, 119 a 146,
e GN na mistech 31, 64 a 103,

e HQ na mistech 1, 40, 58 a 151,

LE na mistech 70, 91 a 109,
e YG na mistech 24, 66 a 105.

Dalsi zkoumani ukazuje, ze bigram GN na mistech 64 a 103 je v téchto dvou
pripadech zacatkem opakovaného oktogramu

GNYGYSLE

Je velmi nepravdépodobné, ze by opakované oktogramy vznikly ndhodné
(Nekdy ale k témto velmi nepravdépodobnym udalostem dochézi. Valeény
kryptoanalytik Jack Good z Bletchley Park, kterého jsme zminili v Gvodni
casti prednasky, objevil opakovany oktogram ve dvou riznych zpravach.
Pravdépodobnost, ze by k nééemu takovému doslo ndhodné, byla mensi nez
1 : 219, Presto se to stalo!), a tak budeme predpoklddat, 7ze toto opakovani
je vyznamné. Vzdalenost mezi témito oktogramy je 103 — 64 = 39 = 3 - 13,
proto muzeme celkem spolehlivé predpokladat, ze délka klice je bud 3 nebo
13 nebo 39. Podivame se proto jesté na vzdalenosti dalSich opakujicich se
bigrami:

e vyskyty EL maji vzdalenosti 3 a 126 = 3 - 42,
e vyskyty HQ maji vzdalenosti 39, 18 a 93, vSechny jsou nasobkem 3.

To naznacuje, ze 3 je zdaleka nejpravdépodobnéjsi délkou klice.

Dalsi krok spociva v nalezeni samotného kli¢e. Pracujeme s hypotézou,
Ze pri Sifrovani byla pouzita tfi rizna posunuti. Prvni posunuti bylo pouzito
na pismena na mistech 1, 4, 7, 10, atd., druhé posunuti na mista 2, 5, 8, 11,
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atd., a t¥eti posunuti na mista 3, 6, 9, 12, atd. Sifrovy text si proto napiseme
do trech sloupct podle nasledujiciho vzoru.

=2+ ngagAg3vY=0 o=
ST HEHMEMEH=RA3o0oN
A< NP X7 MW

Prvni sloupec mé 53 pismen, druhy a tfeti maji po 52 pismenech. Nyni
spocitdme pocty vyskytt jednotlivych pismen v kazdém z téchto t¥i sloupci
a zapiseme je do tabulky:

sloopec A B C D E F G H I J K L M Z
1 01 00 0 3 13 4 0 0 1 7 1 1
2 0000 136 0 03 2 2 1 2 1
3 0o 0 2 2 4 1 1 1 01 5 5 1 3

Pokud by frekvence jednotlivych pismen byly nadhodné, mohli bychom
ocekavat, ze pocty vyskytl jednotlivych pismen v jednotlivych fadcich jsou
priblizné 2. Protoze ale ¢isla v jednotlivych fadcich odpovidaji frekvencim
pismen v pfirozeném jazyce, miizeme ocekavat pocty od 0 do 10, pricemz
nejvyssi vyskyt s nejvétsi pravdépodobnosti odpovida tomu pismenu v Sifro-
vém textu, ktery Sifruje pismeno Z nahrazujici mezeru v otevieném textu. To
je proto, ze kazdy sloupec je tvoreny pismeny otevieného textu posunutymi
o stejny pocet pismen.

V prvnim sloupci je nejéastéjsi pismeno G, o kterém tedy predpoklddame,
ze je Sifrovym ekvivalentem Z. Prvni posunuti je tak pravdépodobné o 7
pismen. V tom pfipadé by nejfrekventovanéjsimu pismenu E v otevieném
textu mélo odpovidat pismeno L v Sifrovém textu, které je skuteéné druhym
nejcastéjsim pismenem v prvnim sloupci. To dale podporuje nasi hypotézu,
Ze prvni posunuti je o 7 pismen.
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Ve druhém sloupci je nejcastéjsim pismenem E, které je tak vhodnym
kandidatem pri sifrovou obdobu pismena Z, tj. mezery, v otevieném textu. To
znamend, ze druhé posunuti je pravdépodobné o 5 mist. Druh4 dvé nejcas-
t&jsi Sifrova pismena v druhém sloupci jsou F a Q, ze kterych se pfi posunuti
0 b mist zpét stanou pismena A a L, ktera jsou skuteéné hojné frekvenotvana
v otevienych textech. Naproti tomu Sifrova verze jiného hojné frekventova-
ného pismene v otevienych textech, pismene E, by po posunuti o pét mist
vpred byla J, které se ve druhém sloupci vyskytuje pouze dvakrat. Nase
hypotéza, ze druhé posunuti je o 5 mist dopredu, tak neni pfili§ presvédcive
podepfena.

Ve tfetim sloupci neni zadné sifrové pismeno prili§ ¢asté a tak nemame
zadny rozumny odhad, jaké je tfeti posunuti. Nejcastéjsimi pismeny ve tie-
tim sloupci jsou Y, K a L, jedno z nich bude patrné nahrazovat otevienou
mezeru Z, nevime ale které. Zkusime si proto napsat pocatek sifrového textu
a k nému odpovidajici oteviena pismena, kterd dostaneme nasimi odhady
velikosti prvniho a druhého posunuti.

HQEOTFNMKPELTELUEZSIKTFYGSTNMEGNDGLPUJCHQWFEXFEEPRPGKZY
AL.HO.GH.T .M .N .LD.MA. N.GH. I. G.NE.AL.Y .Y .IM. F.R

Prvni slovo vypada jako ALTHOUGH, a pokud tomu tak je, potom oteviené
T je pri tfetim posunuti nahrazeno Sifrovym E, coz znamena posunuti o 11
mist dopfedu. V tom piipadé by oteviené mezefe, tj. pismenu Z, odpovi-
dalo Sifrové pismeno K, které je skutecné jednim z nejpravdépodobnéjsich
kandidati pro Sifrovou obdobu mezery pfi tfetim posunuti. Muzeme tedy
shrnout, ze Sifrovact kli¢ je 7,5,11 a desifrovaci kli¢ pak 19,21,15. Pokud
tento desifrovaci kli¢ pouzijeme, dostaneme otevieny text

ALTHOUGH I AM AN OLD MAN NIGHT IS GENERALLY MY TIME FOR
WALKING IN THE SUMMER I OFTEN LEAVE HOME EARLY IN THE
MORNING AND ROAM ABOUT FIELDS AND LANES ALL DAYS

coz je pocatek jednoho z romant Charlese Dickense. O

Stejné jako v pfipadé jednoduché zamény jsme postupovali tak, ze jsme
zvolili nékolik nejpravdépodobnéjsich moznosti a potom jsme otevieny text
doplnili na zakladé znalosti pfirozeného jazyka. Také tentokrat nam pti tom
pomohla skutecnost, Ze jedno z pismen v otevieném textu nahrazovalo me-
zeru.

Nasledujici priklad, ktery opét pfipravil Mgr. Pavel Vondruska, ale uka-
zuje, Ze TeSeni Sifry s periodickym kli¢em je dosti jednoduché a vhodné na-
psany program je zvladne béhem vtefiny. A to nemusime ani umét jazyk, ve
kterém je oteviend zprava napsana. Staci pouze védét, o jaky jazyk jde.



KAPITOLA 3. PERIODICKY KLIC

Index koincidence

Dtlezitym pojmem je index koincidence, zkracené IC. To je pravdépo-
dobnost, Ze se u dvou textti v daném jazyce vyskytnou na stejném misté
stejnd pismena. Tato empiricky zjisténa (a v pfipadé ndhodného textu teo-
reticky vypocitand) pravdépodobnost je v klasické kryptoanalyze hojné vyu-
zivana. Nasledujici tabulka ukazuje hodnoty IC pro nékteré vybrané jazyky
pfi pouziti mezindrodni abecedy a bez mezer, pouze v ptripadé rustiny jde o

abecedu s 32 znaky.

Jazyk IC
Angli¢tina 0,0676
Francouzstina 0,0801
Némcina 0,0824
Ttalstina 0,0754
Spanélstina 0,0769
Rustina 0,0470
Cestina, 0,0577
Slovenstina 0,0581
Nahodny text 0,0385 =1:26

Priklad 3.2 Otevreny text je v cestiné a je napsdn bez mezer. Byla pouZita

Vigenerova Sifra. Najdéte otevreny text.

ZFFLN QATOO AVFTS GQKZN MUXXB FJVVZ FBEPO FQKTN ADTCB OFLEB
UQKZQ ATNKP HBGTV EQXNI GOTXB FFFLU UDDPP XZFAJ MEXGF PFODB
WQKPT LLHFN MOBKE MTXGF ELNEF OOHDU UTHFU QABNJ BPSOF VJLEB

HBCTP BSTGE AWRXJ YBMPN MUBVZ

Reseni. Cely text méa 175 znakt. Nejdiive najdeme vSechny opakované

trigramy.
Trigram poprvé podruhé rozdil
FFL 2 77 75
LEB 48 148 100
NMU 20 170 150
QAT 6 55 49
QKZ 17 52 35
XBF 24 74 50
XGF 93 118 25
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Vidime, Ze s vyjimkou trigramu QAT jsou vSechny ostatni opakované tri-

v

gramy ve vzdalenostech, které jsou ndsobkem 5. Nejpravdépodobnéjsi délkou

kli¢e je proto 5. Sifrovy text si napieme do péti sloupcii.

1 2 3 4 5
Z F F L N
Q A T 0 O
AV F T S
G Q K Z N
M U X X B
F J v vV Z
F B E P O

Cetnosti pismen ve sloupcich
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Jako posledni krok feseni musime rozhodnout, jakd posunuti abecedy
byla pouzita v jednotlivych sloupcich. Tentokrat pouzijeme rovnéz nasle-
dujici tabulku frekvenci péti nejméné pouzivanych pismen v jednotlivych
jazycich. Tabulka nejcastéji pouzivanych pismen ve stejnych jazycich je v
druhé kapitole.

Angl. Franc. Ném. Cestina  Slov.

K: 0,41 Y:0,21 P:0,54 G: 048 G: 0,40
Q: 0,17 J:0,19 J:0,16 F:033 F:0,31
X: 0,17 2:0,07 Q:0,01 W:0,06 W: 0,06
J:0,16 K:0,00 X:000 X:004 X:0,03
Z: 0,05 W:0,00 Y:0,00 Q:0,00 Q: 0,00
¥: 0,96 >:047 >:0,71 %:0,91 >:0,80

Pro ruc¢ni feSeni si pfipravime pomitcku v podobé prouzku papiru, na
ktery si do sloupce napiseme jednotlivd pismena abecedy a vyznacime si
cervené pét nejcastéji se vyskytujicich pismen v Ceskych textech a modre
pét nejméné Casto se vyskytujicich pismen. Tento prouzek papiru budeme
postupné posunovat podél tabulky vyskytu pismen v jednotlivych sloupcich
a spocteme Cetnosti jednotlivych pismen vedle ¢ervenych mist a od nich
odecteme Cetnosti pismen vedle modrych mist. Dostaneme tak nésledujici
tabulku. V prvnim sloupci je to pismeno otevieného textu, které je vedle
pismena A v Sifrovém textu. Nasim cilem je najit takové posunuti, pfi kterém
je tento rozdil maximalni. Mizeme dokonce odhadnout, kolik asi by mélo
toto maximum byt. Protoze soucet frekvenci nejcastéjSich péti pismen v
¢ekych otevienych textech, tj. pismen E, A, 0, I a N je 41,07%, tj. 0,4107 a
soucet frekvenci péti nejméné castych pismen je 0,91%, tj. 0,0091, je tento
rozdil pro jedno pismeno v priméru 0,4107—0,0091 = 0,4016. Protoze nase
sloupce maji vzdy 35 pismen, mélo by se maximum rozdild v jednotlivych
sloupcich rovnat priblizné 35 - 0,4016 = 14, 056.
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A -2 4 -5 0 )

B -1 5 1 -5 -3
c 1 -r 1 -3 -8
D 3 9 0 1

E 0 -2 -5 1 -3
F -5 -3 -5 3 0

G -1 6 -1 -4 1

H 2 -2 15 4 -2
I 6 4 1 -3 -1
J 2 3 -3 2 2

K -1 8 -3 -2 0

L -12 -3 2 8 4
M -1 1 -5 -8 3

N 7 -1 -3 -3

0o 15 7 -2 2 1

p -2 -2 -1 12 -2
Q -+ 4 6 -1 -1
R 8 6 1 -8 -3
s 0 -1 -6 -7 -10
T O 3 3 -2 0

Uu 0 3 ) 6 6

v 0 3 3 1 7

w -2 8 -3 0 -8
X 0 1 3 -3 -6
Yy 1 4 2 8 0

Z 3 14 -1 2 18

Tucné vyznacend maxima se skute¢né kolem odhadnuté velikosti primeér-
ného maximalniho rozdilu 14 pohybuji. Sifrovému A tak v prvnim sloupci
nejspise odpovida oteviené 0, ve druhém sloupci oteviené Z, ve tfetim ote-
viené H, ve ¢tvrtém oteviené P a v patém oteviené Z. V prvnim piipadé
tak otevieny text dostaneme z Sifrového posunutim o 14, v druhém sloupci
posunutim o 25, ve tfetim posunutim o 7, ve ¢tvrtém posunutim o 15 a v
patém posunutim o 25. Kli¢ pro desifrovani je proto 14,25,7,15,25. Pokud
tedy kazdou pétici Sifrového textu posuneme podle tohoto klice, dostaneme
otevieny text

NEMAME ZADNOU MIRU PRO MATEMATICKY TALENT PRIMOCARA CESTA I
PRO POSUZOVANI USPECHU NA MATEMATICKE OLYMPIADE VEDE VSAK
PRES ZKOUMANI ZDA SE VE SKUTECNOSTI SOUTEZICI POZDEJI
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STAVAJI OPRAVDOVYMI MATEMATIKY

Kli¢ pro sifrovani tedy byl 12,1,19,11,1. Pokud jej pfevedeme na pismena,
pak je to MBTLB. O

Vsimnéte si rovnéz, ze od okamziku nalezeni délky klice jsme uz postupo-
vali zcela mechanicky pouze s vyuzitim tabulky ¢etnosti pismen v pfislusném
jazyce. Ve skutecnosti nalezeni délky klice 1ze také udélat pomoci algoritmu
zalozeného na vypoctu jistych statistickych vlastnosti Sifrového textu.

Srovnani Vigenérovy a Ceasarovy Sifry

vvvvvv

Sifry, na kterou staci pouze hruba sila, méa tato Sifra neodstranitelnou slabinu
spocivajici v tom, ze jakmile se nam podafi odhalit Sifrovou verzi jednoho
Casto pouzivaného pismene (pfipadné mezery), dostaneme okamzité vSech
zbyvajicich 25 pismen posunuté abecedy. Tato slabina zmizi, pokud misto
posunuté abecedy o pocet mist danych klicem pripustime pouziti libovolné
permutace abecedy, v kazdém sloupci jiné a nezavislé na permutacich v
ostatnich sloupcich. Tato prava ale vede ke dvéma jinym problémutm.

1. Jak takové nezavisle permutované abecedy ziskame?

2. Jak je sdélime zamyslenému adresatovi zpravy tak, aby se je nikdo
neopravnény nedozvédél?

Tyto otazky maji zasadni duleZitost, protoZe jsou-li permutace abecedy zis-
kané néjakou jednoduchou metodou, naptiklad posunutim jako u Ceasaro-
vych sifer, pak kryptoanalytik brzy tuto metodu odhali a tim si lusténi textu
vyrazné usnadni. Na druhou stranu ale zamysleny adresat musi védét, jaké
permutace abecedy pouzivame, pripadné jak je mize sam vytvorit. Existuje
fada zptisobd, jak oba problémy vyfesit a o nékterych si fekneme pozdéji.
Na tomto misté si uvedeme dvé mozna Feseni problému (2). Pfed tim si ale
uvedeme dva nové pojmy, které maji v kryptologii obecny vyznam.

Indikatory

Jestlize si odesilatel zpravy mutze v prubéhu Sifrovani zvolit néjaké para-
metry Sifry, které potfebuje sdélit prijemci, sdéli mu je pravdépodobné také
v zaSifrované podobé, jako indikdtor, ktery samotné zpravé predchazi nebo
ji nasleduje, pripadné je skryty uvniti zpravy. Tak napiiklad kli¢ pro zasif-
rovani 7,5,11, ktery jsme pouzili v prvnim ptikladu této kapitoly, musi byt
adresatovi néjak sdélen. Af uz jako néjakd drive posland informace, nebo
zasifrovany néjakou jinou predem domluvenou Sifrou, nebo skryty uvnitf
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zpréavy na néjakém predem domluveném misté. V tomto pfipadé samotny
kli¢ 7,5,11 je indikatorem. Je ale velmi nepravdépodobné, Ze by byl adresa-
tovi sdélovan pfimo v této podobé.

Hloubka

Pokud byly dvé nebo vice Sifrovych zprav zasifrovany stejnym systémem
se stejnymi parametry (Gastmi, kli¢i, nastavenim), pak fikdme, Ze souvisi do
hloubky (aglicky je to in depth, na ¢eském terminu se teprve budeme muset
domluvit). Tak napfiklad, jsou-li dvé zpravy zasifrovany Vigenérovou Sifrou
se stejnym klicem, pak souvisi do hloubky. Pokud jsou ale klice rtizné, tak i
kdyby mély oba kli¢e stejnou délku, tak zpravy do hloubky nesouvisi. Jsou-
li oba klice stejné délky a na nékterych mistech jsou stejnéd pismena, pak
fikame, Ze Sifrové zpravy souvisi ¢astec¢né. To nemusi byt pravda u jinych
sifrovacich systémit, kde i ta nejmensi zména indikatort zptsobi, ze Sifrové
zpravy spolu nesouvisi ani ¢astec¢né. To, jestli kryptoanalytik dokaze vyu-
zit skutecnosti, ze prisel na to, ze dvé nebo vice Sifrovych zprav souvisi do
hloubky, zalezi na systému, ktery byl k jejich sifrovani pouzit. V ptipadé
Vigenerovy Sifry by toho nepochybné umél vyuzit. V pfipadech jinych Si-
fer takové zjisténi prili§ uziteéné byt nemusi. Velmi zhruba feceno, pokud
sifrovaci systém je zalozeny na zaméné pismeno-za-pismeno, pak je mozné
odhalit, ze dvé sifrové zpravy souvisi do hloubky a kryptoanalytikovi bude
toto zjisténi k uzitku. Pokud ale Sifrovani pouziva dvé nebo vice pismen
otevieného textu v jednom kroku, pak souvislost do hloubky, pokud ji lze
viibec rozpoznat, nemusi byt prili§ uzitecna.

Jak poznat souvislost do hloubky

Jak kryptoanalytik pozna, ze dvé zpravy souvisi do hloubky? Pokud byly
vytvofeny stejnym systémem a maji stejné indikatory, pak pravdépodobné
souvisi do hloubky. Musim fikat pravdépodobne, nikoliv jisté, protoze v in-
tervalu mezi odeslanim obou zprav mohlo dojit k néjaké periodické zméné
sifrovaciho systému. To se délo naptiklad v némeckém systému Enigma,
pokud jedna zprava byla odeslana tésné pied pilnoci a druha kratce po
pulnoci.

Jsou-li indikétory skryté, nemusi existovat zadny vnéjsi dikaz, ze zpravy
souvisi do hloubky. Jak by na to kryptoanalytik viibec mohl pf#ijit? Pokud
predpokladame, Ze pfi Sifrovani je pouzita zdména pismeno-za-pismeno, na-
piSeme si obé zpravy pod sebe tak, aby zacinaly soucasné, a spocitame,
na kolika mistech maji stejnd pismena. To znamend, ze spocitame IC, in-
dex koincidence. Pokud dva Sifrové texty nesouvisi do hloubky, pak pravdé-
podobnost, Ze Sifrové pismeno jedné zpravy je stejné jako Sifrové pismeno
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druhé zpravy na témze misté, je 1 : 26. Pokud obé Sifrové zpravy souvisi do
hloubky, pak se tato pravdépodobnost rovna indexu koincidence prislusného
jazyka otevienych zprav. Tento index jsme si jiz uvedli, v pifipadé angli¢tiny
je to zhruba 1 : 15, v pripadé CeStiny nebo slovenstiny 1 : 17, v pfipadé
francouzstiny nebo némciny 1 : 13. Pokud tedy Sifrové zpravy nesouvisi do
hloubky, mtizeme ocekévat, ze se pismena na stejnych mistech objevi zhruba
¢tyrtikrat za kazdych 100 pismen Sifrovych textt. Pokud souvisi do hloubky,
pak se tato shoda bude objevovat priblizné sestkrat az sedmkrat v kazdych
100 pismenech, jsou-li oba oteviené texty v anglictiné. Shody v bigramech
nebo jesté delsich polygramech jsou jesté vyznamnéjsi napovédou, ze oba
texty souvisi do hloubky. Jak ale ukazuje vyse zminény priklad Jacka Go-
oda z doby druhé svétové valky, ani nalezeni shodného oktogramu nemusi
znamenat, ze oba Sifrové texty skutecné souvisi do hloubky.

Cim delsi je kratsi z obou zprav, tim spolehlivéjsi je predpovéd zalozena,
na indexu koincidence.

Kolik textu potfebujeme pro rozlusténi Vigeneérovy Sifry

V prvnim piikladu jsme méli text délky 157, ve kterém jsme nasli fadu
opakovanych bigramt, nékolik trigramti a dokonce jeden opakovany ok-
tagram (coz je velmi nepravdépodobné). Kli¢ mél délku 3 a z pouhé frekvence
mezery jsme ze sloupcti délky zhruba 50 spravné poznali ve dvou pfipadech
velikost posunuti, coz v pfipadé klice délky 3 stacilo ke snadnému rozlusténi
celého textu.

Ve druhém ptikladu jsme méli text délky 175 a kli¢ délky 5. Také v tomto
ptipadé pocet pismen stacil k nalezeni délky klice a 35 pismen v kazdém
sloupci stacilo k pohodlnému rozlusténi celého sifrového textu. Cili lze Fict,
ze text délky 50 krat délka klice je mozné snadno rozlustit, pokud zname
pouze Sifrovy text. Pokud zname otevieny text a soucasné jeho zasifrovou
podobu, pak stac¢i dvakrat délka klice.

Vigenerova Sifra je tak bezpetna pouze v pripadé velmi kratkych texti
nebo velmi dlouhych kli¢i, jejichz délka se blizi délce celého textu.

Cvicéeni 3.1 Rozlustéte nasledujici Sifrovy text, ktery byl vytvoren z anglic-
keho textu bez mezer Vigenérovou Sifrou. Napred najdéte délku klice a potom
také samotny klic.

ZZLES FMDCU LQMEW SGWLM XHZUY ZRJKU SGKBM GNBEU VPJCT VNGVW
HPLOY VLBAM RIIZN UJVKH XADVV GBQWX OOTKM RSEMV THMEU SNZMS
FHPPB KTQKK IZVPU ABGVT CWXKE FZNLY YVINE UTOGP MGCPM ESYBZ
OAVHG QDYOD ITKBC SUGPH VDGVP QDVLB NPFCP NYZQX QULBK GMIXI
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BVCHR FYYWD OPEGL EGVCA QWMUE XBWXG KIIGH RTJIU WYYJB BSPPS
VLTDO PLJNL DYODI TKBCS UGPHV DGVPQ DVJYN PFVPN YZQXW EMGYO
GEFCH CMOEI VLGQE TWBWX GFANB RWECG KWLOK LRYGZ RHSKV EAVAB
SVKLC XYWBA JPARK ZRGEW MBRZE RAWJR AGTZZ SENRP
Upozornéni. Pri prepisu Sifrového textu bylo nekolik mdlo pismen chybné
opsano.

Statistické testy

Index koincidence IC je prikladem statistického testu, které jsou pouzi-
vany pii feSeni problému identifikace, pfi zjistovani, jaky Sifrovaci systém
byl pii Sifrovani zpravy pouzit. Ukazeme si nyni nékolik z téchto statistic-
kych testi, které vychazeji z indexu koincidence. Poté se podivame, jak tyto
testy pouzit pfi zjistovani délky kli¢e v pripadé Vigeneérovy Sifry.

Zacneme definici Kroneckerova symbolu §:

d(z,y) =1 pokud =z =1y,
0 pokud =z #y.

Jsou-li nyni T'= toty -+ -tar—1 a T" = tyth - - -, dva texty stejné délky
M, tak mizeme definovat index koincidence téchto dvou texti jako ¢islo

1 M-—1
Kappa(T,T') = 77 > d(tu, t,).
v=0

Miuzeme si spocitat index koincidence nasledujicich dvou anglickych textu
délky 180.

T : THEPRECEDINGCHAPTERHASINDICATEDHOWAMONOALPHABETICC
T’ : WOULDSEEMTHATONEWAYTOOBTAINGREATERSECURITYWOULDBET
* * *

TPHERCANBESOLVEDEVENIFTHEORIGINALWORDLENGTHSARECON
OUSEMORETHANONEALPHABETINENCIPHERINGAMESSAGETHEGEN
* * * * * %
CEALEDANDTHESUBSTITUTIONALPHABETISRANDOMITISPOSSIB
ERALSYSTEMCOULDBEONETHATUSESANUMBEROFDIFFERENTALPH
* * *
LETOFINDASOLUTIONBYUSINGFREQUE
ABETSFORENCIPHERMENTWITHANUNDE
* *
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Index koincidence téchto dvou textd se proto rovna
Kappa(T,T') = 14/180 = 0,0778,

coz je zhruba o jedno procento vice nez je index koincidence anglického
jazyka.

Ocekavanou hodnotu indexu koincidence néjakého jazyka miZeme spo-
¢itat z frekvencni tabulky vyskytu jednotlivych pismen v tomto jazyce.
Oznacime-li p; pravdépodobnost vyskytu i-tého pismene a; v textech napsa-
nych v daném jazyce, pak pravdépodobnost, ze se i-té pismeno a; vyskytne
na témze misté ve dvou textech T a T” stejné délky, se rovné p?. M4-li abe-
ceda pfislusného jazyka N pismen (pro mezinirodni abecedu plati N = 26),
potom oc¢ekavand hodnota indexu koincidence téchto dvou textt se rovna

N-1
Kappa(T,T') = > p}.
=0

Takto jsme ziskali hodnoty indexu koincidence nékterych jazykt uvedené v
této kapitole z frekvencnich tabulek vyskytu jednotlivych pismen v odpovi-
dajicich jazycich, které jsou v predchozi kapitole o jednoduché zaméné.

Testy Chi, Psi a Phi
Je-li T = tot1---tp—1 text v néjakém jazyce, mizeme definovat jeho
posunuti o r pismen jako text

T0 =ty ptar—ri1 - tar—ttartarsr - tr—r—1,

kde kazdy index M — r 4+ u interpretujeme modulo M. Posunuti o r pismen
dostaneme tedy tak, Ze poslednich r pismen textu 1" presuneme na pocatek
(a zachovame jejich poradi).

Jsou-li nyni T = totq -~ -tayr—1 a T’ = tyth - - -t dva texty stejné délky
M, spocitame pramérny index koincidence Chi(T,T') téchto dvou textu
jako

M-1 .
Chi(T,T") = — Kappa(T\",T".
(T,T) = 57 7;) ppa( )

Odvodime si nyni jednoduchou formulku, kterd ndm umozni spocitat
prumérny index koincidence dvou texttt 7' a T” stejné délky, zname-li pocty
vyskytt m; a m] pro i-té pismeno a; v obou textech T a T’ pro kazdé
i=0,1,..., N—1. K tomu budeme potfebovat nasledujici pomocnou funkci

9iw =1, pokud t,=ay,
0, pokud t, # a;.
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Analogicky definujeme pro text 7"

9iw =1, pokud t;, = aj
0, pokud t, # a;.

Snadno si ovéfime, Ze potom plati

N-1
6(tu7t;}) = Z Giu - g;v’
=0

a také
M-—1 M-1
m; = Z Giu a m; = Z gg,v'
u=0 v=0
Nyni budeme pocitat:
1 M-1
Chi(T,T') = + > Kappa(T,T') =
r=0
1 1 M—-1M-1
= 35 s 6(tv—rat{0) =
M M r=0 v=0
1 1 M-1M-1
= —.— S(tu,th) =
M M u=0 v=0
1 1 M—-1M-1N-1
/
= 375 a7 Giu - Gip =
M M u=0 v=0 =0
N—-1M-1M-1
1 1
= M M Z Giu g;,v_

=0
N-1
/
== — T ml . m,L.
M M =
Plati proto
1 N1
Chi(T,T') = 525 >~ mi-mi,
i=0

pro vypocet primérného indexu koincidence dvou textt tak sta¢i znat po-
¢ty vyskytt jednotlivych pismen v obou textech. Pro dva anglické texty na
predchozi strance dostaneme néasledujici pocty vyskytt pismen
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A B CD E F G H I J K L M
T 15 6 9 21
T 15 6 4 5 30 4 4 9 8 0 0 6 6

co
w
S
=
(e}
[
\]
o
o
(o)
[\&)

N 0O P Q R S T U V W X Y Z
14 12 8§ 11 14 5 2 2
15 12 4 0 10 10 17 8 0 4 0 3 O

D
—_
o
—
o

Podle pravé odvozeného vzorce pak dostavame, ze
Chi(T,T") = 0,066,

coz je hodnota mnohem blizsi hodnoté indexu koincidence pro anglicky ja-
zyk, kterd se rovna 0,0676, nez dfive spocitand hodnota indexu koincidence
Kappa(T,T") = 0,0778.

Ocekévanou hodnotu primeérného indexu koincidence Chi(7T,T") dvou
textit T a T" v néjakém jazyce miizeme rovnéZ spocitat z frekvenéni tabulky
vyskytu jednotlivych pismen v textech v tomto jazyce. Jestlize se pravdeé-
podobnost vyskytu pismene a; rovnd p;, pak v textu délky M se oceké-
vany pocet vyskytll pismene a; rovnd m; = p;M = m/. Potom podle pravé
odvozeného vzorce dostavame, ze ocekavand hodnota priameérného indexu
koincidence dvou texti T a T” se rovna

2
71

N—-1
Chi(T,T') = Z e ;)pf.

=0

Ocekavana hodnota prumérného indexu koincidence se proto rovna oceka-
vané hodnoté indexu koincidence stejného jazyka.

Pokud je T' = T", tj. m; = m/, pro kazdé pismeno a;, oznac¢ujeme hodnotu
Chi(T,T) = Psi(T). Hodnota

N-1 m?
Psi(T) =Y 15

1=0

SN

se tak rovna prumérné hodnoté indexu koincidence mezi textem 1" a vSemi
jeho cyklickymi posunutimi 7("). Pro nase dva konkrétni texty potom plati
Psi(T) = 0,0655 a Psi(T") = 0,0745. Oc¢ekavand hodnota Psi(T) se po
dosazeni m; = p; - M proto rovna

=2
=

Psi(T) =
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a je to tedy opét hodnota indexu koincidence ptislusného jazyka.

Nevyhodou vypocétu hodnoty Psi(T) podle pfedchoziho vzorce je sku-
tecnost, ze hodnota Kappa(T©),T) = Kappa(T,T) = 1, a je tak podstatné
vét&i nez hodnota Kappa(T™,T) pro r > 0. Pii vypoétu primérné hod-
noty indexu koincidence mezi textem T a vSemi jeho posunutimi 7() je
proto prirozenéjsi vynechat hodnotu r = 0 a uvazovat pouze M — 1 pripadi
pror =1,2,..., M — 1. Tuto hodnotu ozna¢ujeme Phi(T). Vypocétem pro
hodnotu Phi(T') dostaneme vzorec

1 M—1
Phi(T) = : Z Kappa(T™, T) =

S

r=1

1 M-1
= <—1 + Z Kappa(T(T),T)> =

o r=0

S

_ 1_1(—1+M-Psi(T)):

1 ( N-1 mg)
= -1+ — | =
=0 M
N-1

S

<
|

|
S
I =
—
<|-
/N -~/
I
[}

<
|
=

Pro nase dva konkrétni anglické texty T a T’ potom dostdvdme hodnoty
Phi(T) = 0,0603 a Phi(T") = 0,0693.

Pro vypocet indexu koincidence jednoho textu 7" tak méame dvé moznosti.
Bud spoc¢itdme Psi(T) nebo Phi(T). Bez dikazu (ktery si snadno muzete
doplnit sami) si uvedeme nékolik vztaht mezi témito dvéma testy:

M-1_ 1 ) M . 1
Phi(T) + U Phi(T) = T 1Psz(T) ~ T

Psi(T) =

a déale

1 —Phi(T) 11— Psi(T)
M S M-1

Indez koincidence jednoho textu 7' budeme definovat jako hodnotu Phi(T).

Stejné jako v pripadé ostatnich statistickych testi uvedenych v této kapitole

Psi(T)—Phi(T) = , aproto Phi(T) < Psi(T).
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muzeme spocitat o¢ekdvanou hodnotu indexu koincidence Phi(T') textu T
délky M z hodnot pravdépodobnosti p; vyskytu pismene a; v prislusném
jazyce. Dostaneme tak ocekédvanou hodnotu

N-1
PRi(T) = (Z i - AZ)) .
=0

Cim je text T delsi, tj. ¢islo M vétsi, tim vice se o¢ekdvana hodnota indexu
koincidence Phi(T) blizi indexu koincidence piislusného jazyka.

Invariantnost indexu koincidence

Neékteré sifrovaci systémy neméni index koincidence. Zejména to plati pro
ty jednodussi systémy, kterymi jsme se dosud zabyvali. Plati totiz nasledujici
véta.

Véta 3.3 Pouzijeme-li jednoduchou zdmenu se stejnou permutaci abecedy
k zasifrovdani dvou texti T a T’ stejné délky, dostaneme Sifrové texty S a S’.
Pro indexy koincidence téchto textiu plati

Kappa(T,T') = Kappa(S,S’), Chi(T,T') = Chi(S,S").
Pro indexy koincidence jednoho textu T a jeho Sifrové verze S plati

Psi(T) = Psi(S),  Phi(T) = Phi(S).

Formalni dikaz nebudeme provadét, staci si uvédomit, ze pokud dva
texty T a T’ maji na stejném misté stejné pismeno, pak pfi pouZiti stejné
permutace abecedy budou mit oba Sifrové texty S a S’ na témze misté také
stejné pismeno (obecné to bude jiné pismeno, nez bylo na tomto misté v
otevienych textech T a T").

Vsimnéte si, ze z druhé céasti této véty vyplyva, Ze index koincidence
sifrového testu zaSifrovaného jednoduchou zaménou muZzeme vyuzit k od-
hadu, v jakém jazyce byl napsan otevieny text. Tak naptiklad Sifrovy text
z Prikladu 2.2 ma index koincidence Phi rovny 0,056, ktery se prili§ ne-
lisi od indexu koincidence ¢eskych textd 0,0577. Pokud v Sifrovém textu z
Prikladu 2.1 vynechame pismeno Y, které oznacuje mezeru mezi slovy, ma
zbyvajici Sifrovy text index koincidence Phi rovny 0,0721, ktery se rovnéz
blizi indexu koincidence aglického jazyka 0,676. Vétsi rozdil lze pricist kratsi
kladu 2.2 je sifrovou verzi ceského textu a text z Prikladu 2.1 je sifrovou
verzi anglického textu, nez naopak.

Podobnou vlastnost invariance méa i Vigenerova Sifra.
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Véta 3.4 Pouzijeme-li Vigenérovu Sifru se stejnym klicem k zasifrovdni
dvou texti T a T’ stejné délky, dostaneme Sifrové texty S a S’. Pro indexy
koincidence téchto textu platt

Kappa(T,T') = Kappa(S,S’), Chi(T,T") = Chi(S,S’).

Pouziti indexu koincidence k odhadu délky klice

V pripadé Vigenerovy Sifry miizeme pomoci indexu koincidence odhad-
nout, jakou délku mél pouzity kli¢. Pokud je délka klice k, rozpada se sifrovy
text do k skupin, z nichz v kazdé z téchto skupin jsou vSechna pismena bé-
hem sifrovani posunuta o stejny pocet pismen v abecedé. Kazda skupina
zvl&st tak mé index koincidence stejny jako otevieny text v prislusném ja-
zyce. Aritmeticky prumér téchto r indext koincidence se proto také pri-
blizné rovna indexu koincidence ptislusného jazyka. Hleddme-li délku klice
pouzitého pfi Sifrovani textu Vigeneérovou Sifrou, vyzkousime rizné délky r
mozného klice, spoc¢itame indexy koincidence jednotlivych skupin a jejich
aritmeticky prtimér. Jako nejpravdépodobnéjsi délku klice pak zvolime to
r, pro které se prumérny index koincidence nejvice blizi indexu koincidence
prislusného jazyka. Ukazeme si to na Sifrovém textu z Ptikladu 3.2. Ten ma
175 znakt a jejich vyskyty najdeme v nasledujici tabulce.

A B CDE F G HTI J KL M
7 15 2 5 9 18 6 5 1 5 6 7 6
N 0O P Q R S T U VvV W X Y Z
9 10 9 8 1 3 12 8 6 2 8 1 6

7 této tabulky vypocteme hodnotu indexu koincidence Sifrového textu
Phi jako 0,04683. Tato hodnota odpovida predpokladané délce klice 1.

Nyni budeme pocitat primérnou hodnotu indexu koincidence pro pred-
pokladanou délku klice 2. V tomto pripad€ si rozdé€lime Sifrovy text na dveé
¢asti. V prvni budou vSechna pismena na lichych mistech Sifrového textu a
ve druhé budou pismena na sudych mistech Sifrového textu. Prvni skupina
se tak rovna

ZFNAO AFSQZ MXBJV FEOQT ATBFE UKQTK HGVQN GTBFL UDPZA MXFFD
WKTLF MBETG ENFOD UHUAN BSFJE HCPSG ARJBP MBZ
Tato ¢ast Sifrového textu mé 88 pismen a jejich vyskyt je v nésledujici ta-
bulce
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AAB CDE F GHTI J XK L M
6 7 1 3 5 10 4 3 0 3 3 2 4
N 0O P Q R S T UV W X Y Z
4 3 3 41 3 6 4 2 1 2 0 4

Index koincidence Phi této ¢asti je proto 0,043365. Druhé ¢ast textu (na
sudych mistech) je

FLQTO VTGKN UXFVZ BPFKN DCOLB QZANP BTEXI OXFFU DPXFJ EGPOB
QPLHN OKMXF LEOHU TFQBJ POVLB BTBTE WXYMN UV

Tabulka vyskytu jednotlivych pismen v druhé ¢asti textu je

A B CDEVF G HTI J KL M
1 8 1 2 4 8 2 2 1 2 3 5 2
N OPQ RS TUV WX Y Z
5 7 6 4 0 0 6 4 4 1 6 1 2

a index koincidence Phi této ¢asti je 0,046779. Aritmeticky prumér indext
koincidence obou ¢asti je pak 0,4507.

Podobné spocitdme primeérné hodnoty indexu koincidence jednotlivych
¢asti textu pro dalsi predpokladané délky klice. Celou proceduru lze samo-
zfejmé algoritmizovat a naprogramovat. Dostaneme tak nasledujici hodnoty
prumérného indexu koincidence.

Délka klice Prumérné Phi

1 0,04683
2 0,04507
3 0,04685
4 0,04172
5 0,05647
6 0,04860
7 0,04476
8 0,03772
9 0,04763

10 0,05253

11 0,04827

12 0,04560

13 0,04832

14 0,04462

15 0,06303
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Priimeérnéd hodnota indexu koincidence Phi se nejvice blizi hodnoté koinci-
dence cestiny, kterd je 0,0577, pro délku klice rovnou 5. To je rovnéz nej-
pravdépodobnéjsi délka klice, kterou jsme dostali zkouménim vzdélenosti
opakovanych trigrami, a ktera je skutec¢nou délkou klice pouzitou pii Sifro-
vani textu z Piikladu 3.2. VSimnéte si rovnéz, ze dalsi dvé nejblizsi hodnoty
primeérného indexu koincidence jsou pro délky klice 10 a 15, coz jsou na-
sobky délky skutecné pouzitého Kklice.

Cviceni 3.2 Nadsledujici Sifrovy text byl vytvoren z ceského textu bez mezer
Vigenérovou Sifrou. Urcete délku klice, kli¢ a otevieny text.

EFCWV
PKEEQ
CPMAD
JEAUR
ERTJS
DCUHY
BPZSZ
XTHWW
SFZSN
QCEVI
TIYUR

SFXWQ
FSPSB
SYOQK
OKIDW
ZLRWN
DCMKY
CDXMN
HFELY
IYEVJ
QSWNC
ZPTJG

JBTWB
ZVSWZ
XLDQW
HBUDS
DLZAV
KEYUR
DMADY
BKOZV
DLHWW
IPLWU
ZIYDI

SDINZ
CSCTM
CKRSX
BJENW
OWINW
DZPKR
HZLDY
0GYHM
VFFWL
CNMCR
JTGCW

AVDWW
KRLGM
TDECU
HKUHU
ERDSV
PICAM
KFUVY
BRLMJ
TDKJU
TIEGU

APWAA
CDMEY
SAVAJ
MUECC
CESBY
VUECM
ZFNSI
JPHDM
ILLGZ
0XDAI

CZMKF
AVHGK
CRVWB
QPZSN
ZFKVI
CvJSU
DBDQJ
TRKRO
XKINS
BYOMB

SEPWX
QPVFC
INISN
BJLGZ
NDIHP
MGIDG
GTXGF
XTDNP
RPPAX
OWCFY

SRLGC
WFSJY
GJTQX
XKNAU
DJTWZ
ZPZSV
AVDSM
PKIDY
PSLWC
BVSAM

JTWDC
NEERC
0YSZM
RJRWQ
ZTDAB
IORQF
SDXMA
NNIDY
YOZGS
0AECQ



